MUNICiPIlO DE SABAUDIA
Praga da Bandeira, 47 — FONE (43) 3151 — 1122 CEP 86720-000
CNPJ/MF 76.958.974/0001-44

Instrugdo Normativa n° 021/2019- CCIMS

Ementa:_DISPOE SOBRE PROCEDIMENTOS PARA
CRIACAO DE USUARIOS DE REDE PARA O
DOMINIO DA PREFEITURA”

Autoria: Sistema de Controle Interno

1- FINALIDADE: Dentre outras finalidades, a presente Instrucao, dispde sobre
rotinas de trabalho a serem utilizadas, na criagao, alteragao ou desativagé@o de usuarios
de rede no dominio da Prefeitura Municipal de Sabaudia - Pr.

2 _ DA ABRANGENCIA: Abrange todas as Unidades da Estrutura Organizacional,
que necessitem da criagdo, alteragao ou desativagdo de usuario de rede para
funcionario que foi admitido ou demitido.

3 - DOS CONCEITOS:

3.1 — USUARIO DE REDE: E todo servidor publico municipal ou prestador de servigo
que necessite de acesso a rede corporativa ou utilize algum recurso computacional da
rede publica municipal.

3.2 — AMBIENTE DE REDE: Consiste em dois ou mais computadores e outros
dispositivos, conectados entre si, de modo a poderem compartilhar seus servigos, que
podem ser: dados, impressoras, mensagens (emails), entre outros.

3.3 — INFORMAGCAO: Resultado do processamento do conjunto de dados
apresentado a quem de direito, na forma, tempo e meio adequados, que permite
conhecer uma avaliacéo ou fato, contribuindo para a tomada de deciséo.

3.4 — PERFIL DE ACESSO: conjunto de atributos de cada usuério. Definicdo dos
direitos e permissdes de acesso ao sistema. O perfil deverd ser delimitado pelo
Secretario da pasta ou a quem o mesmo delegar tal fungéo.

3.5 - ACESSO: ato de ingressar, transitar, conhecer ou consultar a informagéo, bem
como a possibilidade de usar os ativos de informacao de um érgéo ou entidade.

3.6 - CONTROLE DE ACESSO: conjunto de procedimentos, recursos € meios
utilizados com a finalidade de conceder ou blogquear 0 acesso.

3.7 . BLOQUEIO DE ACESSO: processo que tem por finalidade suspender
temporariamente o acesso.

3.8 — DESATIVAGAO DO ACESSO: processo que tem por finalidade excluir o
usudrio da rede, com prévio aviso dos responsaveis visando a seguranga e protecao
dos dados.
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3.9 — SENHA: conjunto alfanumérico de caracteres destinado a assegurar a identidade
do usuario e a permitir seu acesso aos dados, programas e sistemas nao disponiveis
ao publico, de uso pessoal e intransferivel.

4 - BASE LEGAL:

4.1 — Constitui¢do Federal de 1988:;

4.2 — Lei Organica Municipal;

4.3 — Demais aprovadas que tratam do assunto.

5 - DAS RESPONSABILIDADES

5.1 — Compete ao Departamento de Sistemas e Informatica:

I - Coordenar todos os trabalhos realizados em informética nos diversos os Orgdos da
Administragdo Municipal;

II — Promover e coordenar treinamentos a servidores referente ao acesso do sistema;

[1I — Criar, liberar, alterar ou desativar os usuarios de rede;

IV — Efetuar a desativa¢do do usuario ap6s o periodo de 35 (trinta e cinco) dias de inutilizag@o
do mesmo, caso ndo tenha sido informada a desvinculag@o do servidor por meio de oficio;

V - Prestar orientagdes ¢ dar suporte sobre o presente assunto;

VI - Manter arquivo dos Oficios de solicitagdes.

5.2 Compete as demais Unidades Executoras:

[ — Fazer a solicitagdo de criagdo, alteragdo ou desativagdo de usuarios de rede por meio de
Oficio.
5.3 — Compete a Controladoria Geral do Municipio:

I — Prestar apoio técnico na fase de elaboragdo das Instrugdes Normativas € em suas
atualizagdes, em especial no que tange a identificagdo ¢ avaliagdo dos pontos de controle e
respectivos procedimentos de controle;

Il — Através de atividade de auditoria interna, avaliar a eficacia dos procedimentos de controle
inerentes a cada sistema administrativo, propondo alteragdes nas Instrugdes Normativas para
aprimoramento dos controles ou mesmo a formatag@o de novas Instrugdes Normativas;

[I] — Criar e manter atualizado o manual de procedimentos, em meio documental e/ou em base de
dados, de forma que contenha sempre a versdo vigente de cada Instrugdo Normativa;

IV — Acompanhar periodicamente as atividades, visando melhorias nos servigos prestados.
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6 — DOS PROCEDIMENTOS
6.1 — Da solicitacdo pelas Unidades Executoras:

[ - Para o usudrio utilizar os computadores, obter acesso & internet corporativa do Municipio e
pastas de rede em geral, o Secretario (a), por meio de Oficio, devera solicitar a abertura de uma
conta de acesso (login e senha);

II - Deverdo constar no Oficio de solicitagio no minimo: nome completo do servidor ou
prestador de servigo, cargo ou fungdo, lotagéo e a defini¢do do perfil de acesso do usuario;

[1I- Toda conta ¢é atribuida a uma tUnica pessoa e sera de responsabilidade e uso exclusivo de seu
titular, ndo podendo esse permitir ou colaborar com 0 acesso aos recursos computacionais por

parte de pessoas nio autorizadas e nem compartilhar com outros usuarios;

IV- O usudrio sera responsével pela seguranga de sua conta de acesso e senha, pelas informagdes
armazenadas nos equipamentos dos quais faz uso e por qualquer atividade neles desenvolvida

6.2 - Da criagiio, alteragiio e desativagdo do usuario:

[ — A conta de acesso devera seguir a seguinte padronizagdo (primeiro nome do servidor, ponto
final e ultimo sobrenome):

Nome de Usuario Nome.sobrenome
Senha Matricula

II - Em caso de demiss#o, licenca ou transferéncia, ou alteragdes de perfis de acesso, esta devera
ser comunicada por oficio, com antecedéncia, ao diretor do Departamento de Sistemas e
Informatica pelo secretario da pasta.

7 — CONSIDERACOES FINAIS: A presente Instrugdo Normativa visa regular o procedimento
de criagdo, alteragdo e desativag@o de usudrios de rede para o dominio desta Municipalidade. Os
casos omissos € ndo previstos nesta Norma Interna deverdo ser tratados junto a Secretaria
Municipal de Planejamento com a diregdo do Departamento de Sistemas e Informética e o
Controle Interno. Esta Instrugdo Normativa devera ser atualizada sempre que fatores
organizacionais, legais ou técnicos assim o exigirem, a fim de manter o processo de melhoria
continua.

Esta Instrugdo Normativa entra em vigor a partir de sua

publicacao.

Sabaudia — Pr.,17 de maio de 2019
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